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Bezpieczna bankowosc¢
z Bankiem Spoéltdzielczym w Kaliszu Pomorskim

Nie daj sie oszustom zachowaj ostroznosc!
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Jak dbamy o bezpieczenstwo naszych
klientow?

<SGB 7 Bank Spétdzielczy w Kaliszu Pomorskim



Dbamy o bezpieczenstwo technologiczne
dane i pieniadze klientow
Banku Spéltdzielczego w Kaliszu Pomorskim sa bezpieczne

J

Na biezgco ostrzegamy przed oszustami ]

[ Edukujemy naszych klientéw jak bezpiecznie bankowaé J
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Z jakich metod najczesciej korzystajg
OSZUSCi?
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Vishing i spoofing
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Phishing

Co to jest?
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Uwazaj na phishing

/

€) 25700 To metoda oszustwa, ktora polega
na wysylaniu e-maili lub SMS-6w
z zatacznikami czy linkami do
falszywych stron internetowych.
Wiadomosci maja naktoni¢ Cie do
klikniecia w link albo otwarcia
zalgcznika.

\_ /

Zaplanowano odtgczenie energii.
Uregulowanie naleznosci:

http://zaplacnam/natychmiast

‘3{;3 7 Bank Spoéltdzielczy w Kaliszu Pomorskim



Uwazaj na phishing

/

\_

Co wazne, oszusci mogg podszywac
sie pod pewne osoby lub firmy. Chca

o to, aby skala podobienstwa byta jak

wygladajgq tudzaco podobnie do stron

~

uspi¢ Twoja czujnos¢, wiec dbajq
najwieksza. Falszywe strony

firm, ktére znasz.

<$GB ? Bank Spoldzielczy w Kaliszu Pomorskim




Czego najczesciej dotyczg falszywe wiadomosci?

s

J

Niewielkiej kwoty, ktérg masz doptaci¢ do przesyiki

\

\

4 ” ” - ” ” N
Bonoéw, kuponow oraz innych darmowych ,,nagréd”, ktore
mozesz zdoby¢

\.

\

s

J

Podejrzanych logowan na Twoim koncie

\

\

Problemoéw z Twoim kontem lub ptatnoscia
Niekompletnych danych, ktére musisz potwierdzic
Niezaptaconej faktury, ktérg masz optacic

(SGB 7 Bank Spoéltdzielczy w Kaliszu Pomorskim



Jak przebiega oszustwo?

Dostajesz e-maila lub SMS-a.
Wiadomos¢ wyglada jak z firmy, ktora

dobrze znasz.

banku przez link z wiadomosci.
Najczesciej po to, aby odebra¢ rzekome
pienigdze. Y

2 Masz pilnie zalogowac sie na strone h

Link przekierowuje Cie na falszywa
trone, ktora przypomina strone Twojego
banku.

\

Logujesz sie — podajesz swoje dane oraz
kod z SMS-a.

J

zaktualizowa¢ swoje dane.

Masz wpisa¢ kolejne kody SMS, abyJ

Widzisz komunikat o bledzie, wiec
wpisujesz je kilka razy.

5
6

~

J

Pamietaj: zawsze doktadnie czytaj kody
SMS - czy tres¢ powiadomienia z kodem
oodpowiada temu co akurat chcesz zrobic¢

na stronie? Zwracaj tez uwage na to,

ktére urzadzenia dodajesz do zaufanych.

Oszust dostatl dostep do Twojego
konta.

Od teraz moze sie na nie logowac i z
nieqo korzystac.

\
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Jak sie chronic?

/Pamietajozasadzie\ / \ / \

; Filtruj spam i Czytaj
ograniezonego zainwestuj powiadomienia push
Zanifnalliil:?kr:iae.sz w W oprogl_'amowanie “ aplikacj_i
link lub pobierzesz antyw.lrus_o.we, I?a_nkowych ' na
oo . najlepiej biezagco kontroluj
.jak.ls plik, upewnij z modutem przelewy na swoim
sie, ze pochodza one

.. antyphishingowym. koncie.
\z zaufanych zrodeij \ / \ /
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Vishing i spoofing

Czym sg?
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Uwazaj na vising

-

Vishing to metoda oszustwa, ktéra
polega na podszywaniu sie pod
pracownikow bankow i innych

zaufanych instytucji, np.
policjantow.

- /

/Oszus’ci chca w ten sposob zdobyc’:\

Twoje poufne dane (np. login i hasto
do bankowosci internetowej) lub

nakioni¢ Cie do okreslonych

czynnosci (np. zainstalowania
aplikacji do zdalnej obstugi

\ urzadzenia). /
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Uwazaj na spoofing

/Spoofing to metoda oszustwa, ktora
polega na podszywaniu sie pod inne
urzadzenia lub innego uzytkownika.
Oszusci zmieniajg numer telefonu,
adres e-mail czy adres IP, z ktérych
sie kontaktuja. Moga tez wybrac i
zmieni¢ pte¢ osoby dzwonigcej, jej
kraj pochodzenia, a nawet akcent.
Zawsze dobrze przygotowujq sie do
rozmowy, aby byla ona wiarygodna i

\ uspita Twoja czujnosé /
(SGB ’ Bank Spoldzielczy w Kaliszu Pomorskim




Jak przebiega takie oszustwo?

~

Odbierasz telefon od oszusta.

'\

Oszust przekazuje Ci informacje
o ptatnosci na Twoim koncie
I prosi o potwierdzenie jej
wykonania. Czesto oszusci
przekazuja tez informacje

o logowaniu spoza granic Polski.j

~

Odpowiadasz na wszystkie
pytania, ktérych oficjalnym celem
jest zweryfikowanie klienta.

S N =2

Oszust informuje Cie, ze musi
zablokowac fatlszywa transakcje lub
przeprowadzic¢ ,,zdalne skanowanie
antywirusowe”. W tym celu masz
zainstalowac specjalng aplikacije.

_/
\
Instalujesz aplikacje, a Twoje dane
trafiag do oszusta — ma dostep do

Twojego konta
i pieniedzy na nim.

J

Pamietaj: Oszusci stosujg wycwiczone
techniki manipulacji. Podszywajq sie pod
prawdziwe numery telefonow! Kiedy
dzwonig, na Twoim telefonie moze
wyswietli¢ sie inny, znany numer lub
nazwa banku.

(SGB ’ Bank Spoéltdzielczy w Kaliszu Pomorskim
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Jak sie chronic?

o8

m\ligdy nie podawaj
loginu i hasta do
bankowosci
internetowej,
danych karty
ptatniczej (numer
karty, CVV, data
\ waznosci). /
/ Nie instaluj
dodatkowego
oprogramowania na
urzadzeniach, za
pomoca ktorych

logujesz sie do
plikacji bankowe);.

/

\

=

\_

Zawsze czytaj tres¢
SMS-6w i
komunikatéow
z aplikacji mobilnej,
ktore dostajesz.

\_

@7‘ Nie zgadzaj sie na &

alternatywny kontakt
mailowy czy SMS-owy.
Oszust moze chcie¢
wysta¢ link lub
zatgcznik, ktéry moze

‘Df Jezeli jakakolwiek E

rozmowa wzbudza Twoje
watpliwosci, roztacz sie.
Odczekaj minimum 30
sekund, a nastepnie
samodzielnie potacz sie

dzwonit rzekomy

zainfekowac¢ Twoje
urzadzenie. /

z instytucja, z ktérej

przedstawiciel.
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Jak sie chronic?

-~

Pamietaj, ze pracownicy banku
podczas rozmowy telefonicznej
nigdy nie poprosza Cie o:

- instalacje dodatkowego

oprogramowania na urzadzeniach,
za pomoca ktorych logujesz sie do

bankowosci internetowej i mobilnej,

- hasta dostepu, kody PIN/SMS lub

k inne dane do transakciji. /
(SGB ’ Bank Spéldzielczy w Kaliszu Pomorskim




Jak sie chronic?

[ Weryfikacja tozsamosci w aplikacji mobilnej Nasz Bank — jak to przebiega? ]

W trakcie rozmowy mozesz poprosic o
potwierdzenie tozsamosci przez pracownika
Banku

W aplikacji mobilnej Nasz Bank wyswietlana
jest wiadomos¢ z danymi pracownika

é )
Pracownik wysyla z systemu bankowego
wiadomosc¢ PUSH, w ktérej podaje swoje

imie i nazwisko

(SGB 7 Bank Spoéltdzielczy w Kaliszu Pomorskim




Jak sie chronic?

Weryfikacja tozsamosci w aplikacji mobilnej Nasz Bank — jak to przebiega?

2021-11-18 10:12
Operacjanr 1

nnnnn

ICJA ZOSTALA ZATWIERDZONA

(W trakcie rozmowy pracownik Banku moze )
poprosi¢ rozmoéwce o potwierdzenie swojej
¥ tozsamosci w aplikacji mobilnej )
([ Pracownik wysyta z systemu bankowego )
wiadomos¢ autoryzacyjng, potwierdzenia
\ kontaktu z bankiem y

jest wiadomos¢ z potwierdzeniem

(W aplikacji mobilnej Nasz Bank wyswietlana )

. prowadzenia rozmowy z pracowhnikiem banku

\_

Po zatwierdzeniu autoryzacji pracownik

Banku otrzymuje w systemie bankowych

informacje o autoryzacji rozmowy przez
uprawnionego rozmowce

(SGB 7 Bank Spoéltdzielczy w Kaliszu Pomorskim
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Wangiri

Co to jest?
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Jak przebiega oszustwo?

Pamieta: zawsze doktadnie
sprawdzaj numery telefonéw,
ktore do ciebie dzwonia,
najczesciej oszusci dzwonia z

numerow zaczynajacych sie na:

+373, +383, 216,, +252, +63,
+223, +994, +93

roztgcza lub rozlgcza sie natychmiast po

1 Oszust dzwoni raz i natychmiast sie
odebraniu potgczenia

Z ciekawosci oddzwaniamy na
wyswietlony numer potaczenia

Potaczenie trafia na wysokoptatna
infolinie

|
|
|

~N
Oszust celowo przediuza rozmowe aby
rachunek za potaczenie byt jak
najwyzszy )
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Jak sie chronic?

Nie oddzwaniaj na podejrzane,
zagraniczne numery

oddzwonieniem

Gdy potaczenie budzi Twoja watpliwos¢

Sprawdzaj zawsze numery przed J
natychmiast sie roziacz ]

Pamieta: zawsze doktadnie
sprawdzaj numery telefonéw,
ktore do ciebie dzwonia,

najczesciej oszusci dzwonia z _ _ _ )
numeréw zaczynajacych sie na: Zablokuj podejrzam? potaczenia w
+373, +383, 216,, +252, +63, telefonie

J

A 69, N, ==h

+223, +994, +93
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4 zasady bezpiecznego bankowania

Przestrzeganie zasad bezpiecznego korzystania
z bankowosci mobilnej i internetowej pozwoli na
zminimalizowanie ryzyka wtamania na konto
bankowe ze strony cyberprzestepcow

<SGB 7 Bank Spétdzielczy w Kaliszu Pomorskim



Jak sie chronic?

s

***ﬂ

Nie podawaj nikomu swojego /\F

hasta. Regularnie je zmieniaj.
Uzywaj roznych haset do réznych ustug.

Tworz skomplikowane hasta
z wykorzystaniem znakéw specjalnych.

Nie zapisuj haset na kartkach

ani w plikach. Uzywaj managerow
haset o silnych algorytmach
szyfrowania.

(SGB 7 Bank Spoéltdzielczy w Kaliszu Pomorskim



Jak sie chronic?

2

<

\

\

Nie otwieraj plikow/linkow
nieznanego pochodzenia.
Czytaj SMS-y. Zwracaj

uwage na to co autoryzujesz.
@ Nie udostepniaj innym
swojego komputera
| telefonu.

(SGB 7 Bank Spoéltdzielczy w Kaliszu Pomorskim



Jak sie chronic?

3,

Nigdy nie podawaj
przez telefon poufnych danych,
haset dostepu, numeru PIN,
kodoéw SMS. Pracownicy banku
nigdy nie poprosza telefonicznie
o takie informacje.
Wykorzystuj weryfikacje
tozsamosci w aplikacji Nasz Bank.

(SGB 7 Bank Spoéltdzielczy w Kaliszu Pomorskim



Jak sie chronic?

D
0 o
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Ustal odpowiednie limity transakcji.
Nie loguj sie do bankowosci przez
publiczng sie¢ Wi-Fi. Zainstaluj
oprogramowanie antywirusowe.
Aktualizuj system operacyjny
i aplikacje. Pamietaj o wylogowaniu.
Jesli cokolwiek wzbudzi Twéj niepokdj
skontaktuj sie z bankiem.

(SGB 7 Bank Spoéltdzielczy w Kaliszu Pomorskim



Zachowaj czujnosc! W
Nie daj sie oszustom!
Jezeli co$ zbudzi twojq watpliwos¢ skontaktuj sie z bankiem

Oddziat Kalisz Pomorski Oddziat Ztocieniec
94 3616348 94 3671334

‘ SGB 7 Bank Spoétdzielczy w Kaliszu Pomorskim
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